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Guia de
Buenas Practicas de Ciberseguridad
para el Teletrabajo

ebido al estado de alarma provocado por el coronavirus, muchas empresas y
organismos publicos estan promoviendo el teletrabajo para garantizar la continuidad
de sus funciones y servicios.

El teletrabajo, sin embargo, puede plantear riesgos de ciberseguridad, si no se habia planificado
con tiempo, no se ha formado adecuadamente al personal y no se han configurado de forma
segura los equipos y las conexiones. Dado el contexto actual de urgencias, es posible que todo
esto no se haya podido realizar en muchos casos; por este motivo ofrecemos una seleccién de
las principales medidas de proteccion basicas a tener en cuenta que nos pueden ayudar a
teletrabajar minimizando los riesgos de seguridad en el tratamiento de la informacién de
nuestras organizaciones.

En necesario tener en cuenta que la situacién actual es muy atractiva para los ciber delincuentes
para robar contraseiias y secuestrar informacién confidencial a cambio de un rescate.

Esta seleccidn se ha elaborado con el objetivo de facilitar una guia practica y ejecutiva, dirigida
a usuarios no expertos de administraciones publicas medianas y pequeias, que no disponen de
recursos para aplicar un plan completo y avanzado de seguridad. Queremos evitar un exceso de
informacidn y hacer recomendaciones no viables en las circunstancias en que nos encontramos.
Para los usuarios que tengan interés en profundizar en este tema, facilitamos enlaces
adicionales al final de la guia.

En esta guia, destacamos las medidas y soluciones de seguridad que permiten implantar
agilmente el acceso remoto a los recursos de una organizacién y ofrecer unas minimas garantias
de seguridad a la hora de teletrabajar:

1. Entornosy aspectos técnicos para teletrabajar de forma segura: Sistemas locales y
basadas en la nube.

2. Pasos a seguir por los colaboradores o equipos para teletrabajar de forma segura.

3. Consejos para teletrabajar de forma segura.

1. Entornos y aspectos técnicos para teletrabajar de forma segura

La implementacién de entonos de acceso remoto es todo un desafio desde la
perspectiva de la seguridad y la gestién para cualquier organizacién. Las soluciones
clasicas basadas en el despliegue de sistemas locales necesitan unas capacidades, tanto
de personal como de infraestructura, que no siempre estan disponibles en las
organizaciones medianas o pequefas.

No obstante, las organizaciones mas grandes podran adaptar sus sistemas actuales para
implementar un sistema de acceso remoto seguro que pueda desplegar los servicios
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necesarios y evitar vulnerabilidades por malware, botnets, ransomware, suplantacion
de identidad, atacantes, etc.

Solucion Basada en los sistemas locales para teletrabajar seguro

La solucidn basada en los sistemas locales para teletrabajar de forma segura consiste en
desplegar equipos portatiles configurados y gestionados por la organizacién en los que
se use Internet como medio de acceso seguro a los servicios corporativos.

Esta solucién requiere de multiples mecanismos de seguridad que garanticen que todos
los elementos TIC involucrados cumplan las medidas de seguridad establecidas para
prevenir y evitar el riesgo de exposicion de los sistemas a la hora de teletrabajar.

Las principales caracteristicas de este sistema de teletrabajo son:

¢ Nivel de seguridad: Medio/Alto

¢ Infraestructura: Sistema local

¢ Sistema de autenticacién: Certificados maquina/Simple
e Tiempo de puesta en produccién: Alto

e Complejidad TIC: Alto

e Equipo de trabajo remoto: Portatil corporativo

Medidas de seguridad en el canal de comunicaciones

e La seguridad del canal de comunicaciones entre el propio equipo portatil
corporativo y la red de la organizacién. Para establecer la comunicacién es
necesario confirmar la identidad del equipo, por ejemplo, a través de una
comunicacion VPN mediante autenticacion con certificado de maquina (opcion
mas habitual de conexion). Estas VPN deberdn ser establecidas extremo a
extremo entre el terminador de tlneles del organismo y el endpoint.

e Para el establecimiento de dichas VPN se utilizardn protocolos seguros como
IPSec o TLS 1.2 o superior. Proveerdn autenticacién de extremo a extremo,
basada en la utilizacion de certificados digitales, proteccién de la integridad vy,
en el caso de que se maneje informacidn sensible, proteccién de la
confidencialidad. Las medidas de seguridad vinculadas a la validacion de acceso
deben ser revisadas con frecuencia para evitar duplicidades de acceso o se
conozca la dimensién de estos.

Medidas de seguridad en los equipos clientes

1. Para teletrabajar, cada usuario utilizaria un equipo corporativo que incluyera,
ademas de todas las medidas de seguridad estandar de la organizacion, medidas
adicionales que permitan la comunicacidn con los servicios corporativos a través
de Internet. Las medidas para registrar las actividades de los usuarios, asi como
sus conexiones son muy importantes para evitar posibles incidentes o facilitar
su investigacidn posterior ya sea en materia pericial o de ciber inteligencia.
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2. El cumplimiento de estas medidas de seguridad permitira reducir la superficie
de ataque y mitigar amenazas derivadas del teletrabajo:
= DMZ. Todos los servicios a los que se tenga acceso en remoto deberdn
encontrarse en una DMZ. En esta DMZ se dispondrd de un proxy que
controle el acceso a Internet.
= NAC. Se deben utilizar las tecnologias de gestién de identidades a la
hora de establecer distintos perfiles de permisos de acceso basados en
las politicas de la organizacién. Como minimo, se definiran dos tipos de
perfiles: usuarios no privilegiados y administradores privilegiados.

Medidas de seguridad en el acceso a los servicios corporativos

1. Para el acceso a los servicios de la organizacion se plantean dos escenarios:

= Nivel Seguridad Alto - Acceso a los servicios a través de Sistema VDI:
cada usuario dispondra de una maquina virtual que sera un equipo de
la propia organizacién.

= Nivel Seguridad Medio - Acceso a los servicios a través de un Servidor
de Escritorios Remoto (MTSC): los usuarios accederian a una especie de
mdquina virtual con acceso a los mismos servicios corporativos que
tendrian en la oficina. Requiere del despliegue de un servidor con
capacidad de dar servicio a todos los usuarios de la organizacién.

Medidas de seguridad en los endpoint
Por regla general, salvo causa justificada, deberdn utilizarse:

e Herramientas EPP: en cualquier tipo de sistema.

e Herramientas EDR: recomendada para los sistemas que manejen informacién
sensible.

e Herramientas ERM y ERA: Gestion de riesgos corporativos

¢ Herramienta de Sanbox Analizer

Estas herramientas deberan actualizarse con una periodicidad establecida por la politica
de seguridad de la organizacién y que dependera del nivel de seguridad exigido por la
informacién que vaya a manejar.

El endpoint debera contar con las medidas de seguridad establecidas por la organizacion
y, especificamente, deberdn tenerse en cuenta las siguientes:

1. Medidas de Hardware:
e BIOS protegida con contrasefia fuerte y configurada de acuerdo con el principio

de minima funcionalidad.
¢ Sison portatiles, dotados de filtros de privacidad (pantallas).

2. Medidas del sistema operativo:
e Autenticacion fuerte y mediante directorio activo de la organizacién. En caso de

gue se vaya a manejar informacién sensible se recomienda doble factor de
autenticaciéon. Se bloqueara el equipo tras intentos fallidos de autenticacion
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consecutivos o después de un periodo de inactividad para evitar accesos no
autorizados.
¢ Sistema operativo con soporte y parches de seguridad actualizados.
e Unicamente se podra administrar el sistema desde un usuario administrador.
e Se implementard una configuracién que restrinja y controle la ejecucién de
software de acuerdo con las politicas de la organizacion.
3. Herramientas de seguridad:

Se instalardn herramientas antimalware. El software de deteccidn de cédigo daiiino
debera configurarse para:

e Analizar los ficheros procedentes de fuentes externas antes de trabajar con él.
e Revisar el sistema cada vez que arranque y realizar escaneos regulares para
detectar software malicioso.
e Actualizar periédicamente las firmas de malware.
¢ Implementar proteccién en tiempo real de acuerdo con las recomendaciones
del fabricante.
4. Cortafuegos personal.

Permite Unicamente los flujos de comunicacién autorizados conforme a las politicas
de la organizacién y rechaza el resto. Evita que el equipo se conecte a otras redes
no corporativas.

5. ATC (Advanced Threat Control).

Es muy Util para sistemas que manejen informacion de nivel alto de seguridad. Su
funcidn es detectar y bloquear en tiempo real cualquier intento de intrusién en éste.
El conjunto de reglas predefinidas y patrones de firma utilizados para detectar
posibles ataques deberan ser personalizados y actualizados periédicamente
conforme a la Politica de Seguridad de la organizacidn.

6. Gestion de eventos.

Se utilizardn mecanismos para el registro de logs y eventos de seguridad generados
por el sistema y/o los usuarios, que puedan ser almacenados y retenidos durante el
periodo que establezca la Politica de Seguridad establecida en la organizacion. La
modificacion de la referencia de tiempo sera una funcidn del administrador.

7. Cifrado de datos.

Su funcién es proteger la confidencialidad e integridad de la informacién de los
sistemas que almacenen informacién sensible. Concretamente, estos mecanismos
seran:

¢ Cifrado off line: para la proteccion de la informacién sensible que vaya a ser
enviada por o almacenada en un medio inseguro.

e Cifrado at rest o cifrado de la informacidn almacenada. Deberd utilizarse
siempre que la solucién de endpoint sea mévil o portatil para sistemas que
guarden informacion sensible.
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8. Prevencion de Fuga de Datos (DLP).

Siempre que sea posible, para sistemas que manejen informacién sensible, se
aplicardn mecanismos que permitan controlar la salida de informacién desde el
sistema.

9. Borrado seguro.

Todos aquellos archivos que contengan informacion sensible deberan ser borrados
de manera segura cuando finalice su uso utilizando un borrado seguro. El proceso
consiste en una o varias pasadas de sobreescritura o el cifrado de la informacion.
Medida que debe poder hacerse de forma telemadtica, especialmente para
escenarios en los que un empleado demuestre ser infiel o deba ser despedido.

2. CANAL DE
COMUNICACIONES V

4 ACCESO SERVICIOS
CORPORATIVOS

3. EQUIPOS CLIENTES

*ERM/ERA, EPP, VPN *DMZ eSeguridad alta -
EDR o NAC Sistemas VD

¢ Medidas de eSeguridad
Hardware Media - MTSC

¢ Medidas de OS eInseguro -

e Herramientas Equipos
de Seguridad Usuarios

eDLP

*CIFRADO

e Borrado Seguro

— — — —

1.2. Solucion basada en la nube para teletrabajar de forma segura

Las soluciones basadas en la nube para teletrabajar de forma segura consisten en
desplegar una solucién de acceso remoto seguro en la nube, a pesar de no disponer de
una gran capacidad dentro de la organizacion que facilite temporalmente el acceso a la
organizacién desde cualquier lugar con las medidas de seguridad necesarias.

Alguno de los beneficios de este tipo de sistemas son la autenticacion de doble factor y
poder dar seguimiento o tener la trazabilidad total de las conexiones realizadas por los
usuarios remotos. Al aislarse completamente de la plataforma de acceso de red
corporativa se impide que las vulnerabilidades presentes en el cliente pongan en riesgo
a los sistemas e informacién corporativos a la hora de teletrabajar.

Las principales caracteristicas de este sistema de teletrabajo son las siguientes:

¢ Nivel de seguridad: Medio/Alto

¢ Infraestructura: basada en soluciones Cloud

¢ Sistema de autenticacion: Fuerte/Doble factor

¢ Tiempo de puesta en produccién: Minimo

e Complejidad TIC: Media/Baja

¢ Equipo de trabajo remoto: cualquiera con acceso a Internet

La arquitectura necesaria para proporcionar el teletrabajo (acceso remoto) recae
principalmente en la infraestructura que se encuentra en la nube.
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Medidas de seguridad del servicio en la nube
Las medidas de seguridad del servicio en la nube son las siguientes:
1. Identity Management IM (suministrado por el Cloud):

Se deben utilizar las tecnologias de gestién de identidades a la hora de establecer
distintos perfiles de permisos de acceso basados en las politicas de la organizacién.
Como minimo, se definirdn dos tipos de perfiles: usuarios no privilegiados vy
administradores privilegiados. El control de accesos deberd permitir aplicar los
siguientes criterios:

¢ Todo acceso debe estar prohibido salvo concesién expresa.

e Los privilegios de cada usuario o proceso se reduciran al minimo para cumplir
con sus obligaciones (principio de minimo privilegio).

¢ Cada usuario quedara identificado singularmente.

¢ La utilizacién de los recursos debera estar protegida.

¢ Laidentidad del usuario debera quedar previamente autenticada.

e Exclusivamente el personal con competencia para ello, podrd conceder, alterar
o anular la autorizacién de acceso a los recursos, conforme a los criterios
establecidos por la organizacidn.

e Deberd implementar mecanismos de autenticacion fuerte (doble factor) basada
en certificados para acceder al servicio.

Notificacidn y respuesta ante incidentes.

Los proveedores conectados a la organizacién deben reportar todos los incidentes
de seguridad detectados en sus instalaciones que afecten a los equipos prestadores
de servicios, asi como afiadir informacién de las soluciones de eliminacion y medidas
de seguridad de los incidentes detectados.

Medidas de seguridad en el canal de comunicaciones

1. La parte del canal de comunicaciones entre la nube y los servicios corporativos se
delegaria en los servicios Cloud

2. Se establecerdn dos canales seguros:

e Canal Organismo-proveedor de servicio en la nube. Deberan establecerse
canales cifrados mediante la utilizacién de redes privadas virtuales (VPN). Estas
VPN deberan ser establecidas entre el terminador de tuneles del Organismo y el
servicio en la nube. Para el establecimiento de dichas VPN se utilizardn
protocolos seguros como IPSec o TLS 1.2 o superior.

e Canal Proveedor de servicio en la nube-end point. El proveedor se encargara de
dar acceso VPN mediante su tecnologia y mecanismo de validacién a sus
usuarios. En este caso, seran canales https/TLS 1.2 o superior, al que seran de
aplicacion las indicaciones expuestas en el caso anterior.
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Medidas de seguridad en los equipos

1. Cada usuario de la organizacidn haria uso de su propio equipo TIC para acceder a
través de una pdagina web y una autenticacién fuerte o doble factor de autenticacion
(por ejemplo, token software en el teléfono mévil, un SMS, etc.) a un portal en la
nube que le daria acceso a los sistemas corporativos.

2. Los equipos de acceso a los servicios corporativos disponen de las mismas medidas
de seguridad que las establecidas en la organizacién para el resto de sus equipos:

e DMLZ. Esta DMZ alojara al “Conector” y dara acceso a los servicios corporativos
a los que se tenga acceso en remoto.

e PROXY en DMZ. El acceso a Internet se gestionard a través de un servidor proxy
a través de la red corporativa, aplicando las politicas de seguridad establecidas
en la organizacion.

e CONECTOR. Despliegue del conector Citrix dentro de la organizacion.

Medidas de seguridad en el acceso a los servicios corporativos
Para el acceso a los servicios de la organizacidn se plantean tres escenarios:

1. Nivel seguridad alto - Acceso a los servicios a través de Sistema VDI: cada usuario
dispondrd de una maquina virtual que serd un equipo de la propia organizacién.

2. Nivel seguridad medio - Acceso a los servicios a través de un Servidor de Escritorios
Remoto (MTSC): los usuarios accederian a una especie de maquina virtual con
acceso a los mismos servicios corporativos que tendrian en la oficina.

3. Inseguro - Acceso directo a los propios equipos de los usuarios: este tipo de
alternativas es desaconsejable al suponer un alto riesgo de infeccidn por cédigo
dafiino o ransomware. En caso de que sea la Unica alternativa posible, se deberian
aplicar las siguientes medidas complementarias:

e Restringir las direcciones IP desde donde se van a originar las conexiones.

¢ Aumento de la gestion administrativa diaria para poder autorizar de nuevo cada
una de las nuevas direcciones IP dindmicas que presentan los usuarios.

e Contar con registros de auditoria asociados a las conexiones.

1 SERVICIO EN LA 4 ACCESO SERVICIOS

2 CANAL DE
COMUNICACIONES
VPN

3 EQUIPOS CLIENTES

NUBE CORPORATIVOS

*IM e Canal *DMZ eSeguridad alta -
* Notificaciones y Organizacion- o PROXY EN DMZ Sistemas VDI
respuestas ente Proveedor de *Seguridad
incidentes servicio en la Media - MTSC
nube e|nseguro -
e Canal Equipos
Proveedor de Usuarios
servicio en la
nube-endpoint
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1.3. Pasos a seguir por los colaboradores o equipos para teletrabajar de forma
segura

Es fundamental que los usuarios dispongan, diariamente, de sus portatiles o equipos
para acceder remotamente a la organizacién en caso de activarse algln protocolo de
actividad extraordinaria fuera de la oficina, dicho de otra manera, teletrabajo.

En estas situaciones que pueden ser provocadas por escenarios de crisis sanitarias como
la del coronavirus, o por indisponibilidad de oficinas o desplazamientos profesionales,
es conveniente llevar a cabo pruebas de conectividad para comprobar la funcionalidad
del acceso remoto y registrar las direcciones IP, credenciales y accesos disponibles
mediante la conexién remota.

Si para teletrabajar se debe dejar el equipo de la organizacién encendido, asegurate de
las siguientes medidas:

e Tener actualizado el puesto de trabajo con los Ultimos parches de seguridad
(Sistema operativo, herramientas de seguridad, aplicaciones, etc.).

e Cerrar todas las conexiones que no sean estrictamente necesarias.

e Cerrar todas las aplicaciones cuando no se estén utilizando.

e Realizar andlisis de los antivirus (exhaustivos) a los puestos de trabajo, aunque
los ordenadores no se reinicien.

¢ Aplicar las actualizaciones programadas en la organizacion.

* Prever mecanismos que permitan el reinicio de los equipos de forma remotay
acceder a través de canales establecidos desde fuera de la organizacién una vez
reiniciado el equipo.

2. Consejos para teletrabajar de forma segura

A continuacion, ofrecemos una lista de consejos de proteccién para teletrabajar de
forma segura:

1. Evita navegar por paginas sin https, Deep Web o la Dark Web.

2. Evita realizar pagos online vy, si lo haces, ten en cuenta los consejos de
prevencion del phishing y los consejos de seguridad bancaria online.

3. Evita o limita el acceso de equipos conectados entre si o con la misma red, para

evitar los riesgos de los wearables y el loT.

Ten instaladas las Ultimas actualizaciones del sistema operativo.

Ten activados servicios de monitorizacidn con alertas definidas.

Revisa los registros y auditorias de las conexiones remotas.

Ten habilitados canales de comunicacion para reuniones mediante Internet.

Restringe montar unidades mapeadas del organismo en equipos remotos

inseguros.

9. Evita las opciones de “Split-Tunneling” en equipos inseguros o que no cumplan
todas las medidas de seguridad.

10. Revisa o ten mas vigiladas unidades para intercambiar informacion.

11. Asegura si los antivirus escanean los dispositivos USB conectados a los equipos
remotos o si se bloquea el acceso de USB en dichos equipos.
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12. Ten listados telefénicos de facil acceso para comunicarse con las diferentes
personas.

13. Ten listados de personas, direcciones IP, teléfonos, correos electrénicos
corporativos y alternativos relacionados con el acceso a los sistemas de forma
remota.

14. Ten actualizado el listado de personas que pueden acceder remotamente a los
equipos de la organizacidén con la direccién IP de acceso y medio de conexién.

Estas recomendaciones son de caracter general. Si su organizacidn dispone de una guia
de ciberseguridad propia haga uso de ella.

3. Mas informacion

A los usuarios que deseen ampliar esta informacién les recomendamos que visiten las siguientes
paginas web especializadas:

¢ Bitdefender, Trabajo desde casa: Safety Tips
https://hotforsecurity.bitdefender.com/blog/tag/covid-19

e Teleworking Quick Reference Guide, California Cyber Security Integration Center:
https://www.caloes.ca.gov/LawEnforcementSite/Documents/Cal-
CSIC Advisory Teleworking%20Guidance.pdf

e Guia de seguridad en el teletrabajo, Centre Seguretat TIC de la Comunitat Valenciana:
https://concienciat.gva.es/wp-
content/uploads/2018/03/infor guia de seguridad en el teletrabajo.pdf

e Como implantar una politica de Acceso Remoto Seguro: Centro Criptoldgico Nacional
(contenido avanzado):
https://www.ccn.cni.es/index.php/es/actualidad-ccn/591-como-implantar-una-
politica-de-acceso-remoto-seguro
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